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Problematyka

| Zastosowanie metod formalnych! w paradygmacie SOC.

I Modelowanie aspektéw bezpieczenstwa z wykorzystaniem
notacji zblizonej do UML-a.

I Automatyczna, statyczna wery kacja polityk
bezpieczenstwa.

I OkreSlanie bezpiecznych planéw wykonania us ugi dla
warunkow normalnych.

I OkreSlanie bezpiecznych strategii wykonania us ugi dla
warunkow nieprawid owych (niedostepnoS¢ serwisu).

1Semantyka teoriomodelowa, a nie sie¢ semantyczna
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Service Oriented Computing

I Paradygmat tworzenia aplikacji rozproszonych

I Gotowe rozwiazania tworzone poprzez kompozycje oraz
koordynacije dostepnych serwiséw

I Serwisy — niezalezne modu y obliczeniowe dostepne
W sieci rozproszonej poprzez ustandaryzowane
mechanizmy

I OtwartoS¢ serwiséw — budowane przy za ozeniu brak
(pe nej) wiedzy na temat otaczajacego Srodowiska,
klientow, itp.

I Serwisy webowy oparte o technologie XML — najbardziej
rozpowszechnione aplikacje SOC

Aleksander Pohl

Semantics-Based Design for Secure Web Services. Massimo Bartoletti et al.



Cel i za ozenia metodologii

Projektowanie skomplikowanych aplikacji, z okreSlonymi
nie-funkcjonalnymi wymaganiami (w tym wypadku —
bezpieczenstwa)

Podstawa — rachunek "9 wykorzystywany do opisywania,
wyboru oraz bezpiecznej kompozycji serwiséw

Bezpieczenstwo bazujace na historii (history-based
security) — istotne akcje (np. otwarcie pliku) sa logowane.
Mechanizm bezpieczehstwa okresSla poprawnos¢é
nastepnej akcji na podstawie historii wcze Sniejszych akciji.
Wywo anie zgodne z kontraktem (call by contract) — wybor
zdalnego serwisu na podstawie algorytmu
dopasowujacego globalne wymogi bezpiecze hstwa do
jego charakterystyki
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Ogolny schemat dzia ania

Rozszerzenie jezyka WSDL o informacje zwiazane
zachowaniem serwisu (w kontekscie bezpieczehstwa)
Publikowany interfejs serwisu jest annotowanym
typowanym systemem funkcyjnym postaci: ; " 2

I 1 —typ argumentu

I, —typ zwracanej wartosci

I H — gramatyka bezkontekstowa opisujaca wszystkie
mozliwe historie wykonania serwisu

Dla zadania klienta req, , ktéregotyp = ] 2

dopasowywane sa serwisy o typie 1 " 2, ktérych
abstrakcyjne zachowanie H odpowiada polityce '
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Taksonomia
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Bezpieczehstwo bazujace na historii

Obserwacje aktywnosci istotnych dla bezpieczehstwa (np.
otwarcie socketu, czytanie i zapis do pliku, dostep do
krytycznego obszaru pamieci, itp.) zwane sa zdarzeniami

Historie sa sekwencjami zdarzen

Polityki bezpieczehstwa zwiazane sa z pewnymi
w asnosciami historii

Istotne w asnoSci bezpieczehstwa sa wyrazane przez
automaty skohczone

Typowy mechanizm gwarancji bezpieczehstwa realizowany
jest przez monitor referencyjny, ktéry obserwuje wykonanie
programu i przerywa je, jesli mia oby z amac zadana
polityke bezpiecze hstwa
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Taksonomia
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Serwisy stanowe (! ) i bezstanowe (1)

I Serwis stanowy Sledzi historie pomiedzy kolejnymi
WYwWO aniami, hatomiast serwis bezstanowy tylko w ramach
danego wywo ania
I Serwisy stanowe moga realizowa¢ bardziej skomplikowane
polityki bezpieczenstwa, np.:
I ograniczenie liczby wywo ah serwisu dla poszczeg6inych
klientow
I zapamietywanie zdarzenia zalogowania do serwisu
i korzystanie z tej informacji w ramach danej sesji
I ograniczenie liczby nieudanych logowan do trzech
I Pomimo mniejszej ekspresywnosci serwisy bezstanowe
réwniez moga by ¢ poddawane uzytecznej, statycznej
analizie
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Taksonomia
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Historie globalne (G) i lokalne (L)

I JeSli historie sa lokalne dla serwisu, wery kujac polityke
bezpieczehstwa, bazuje on wy acznie na w asnej historii

I W przypadku historii globalnych serwis podejmuje decyzje
na podstawie pe nej historii okreSlonego zadania

I Historie lokalne moga by ¢ wykorzystywane jesli dany

serwis nie ufa informacjom dystrybuowanym przez inne
serwisy

I Historie globalne pozwalaja na realizacje bardziej
skomplikowanych polityk bezpieczehstwa

I Przyk ad (hist. globalna): dystrybuowana black-lista —
grupa ufajacych sobie serwisoéw tworzy wspélna liste
serwiséw, ktore nie beda wykorzystywane
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Zadania pierwszego (F) i wyzszych rzedow (H)

| Zadanie typu ] Ojest zadaniem pierwszego rzedu, je $li
zarowno jaki ©satypami podstawowymi (book, int, etc.)

I W przeciwnym razie zadanie jest zadaniem rzedu
wyzszego

I Przyk adowo, jesli jest funkcja znaczy to, ze klient wysy a
jako parametr pewien kod, ktéry ma zosta¢ wykonany

I Symetrycznie, jesli Cjest funkcja, to serwis wywo any
zwraca pewien kod do klienta
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Taksonomia
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Watki zalezne (D) i niezalezne (I)

I Historie watkow niezale znych nie dziela zadnych informaciji
— kazdy watek posiada osobna historie

I Historie watkow zaleznych moga dzieli¢ cze$€ lub caa
historie

I Watki zalezne moge wp ywa¢ na swoje wykonanie
(w aspekcie bezpieczehstwa), zas watki niezale zne — nie

I Przyk adowo, jesli serwis realizuje polityke one-shot — tzn.
moze by¢ wywo any tylko raz, nie moze by¢ ona
modelowana z uzyciem watkéw niezaleznych
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Model formalny
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Serwis

" (m. @)
I 7 : —lokalizacja serwisu ~ + interfejs
I —plan wykonania
I — historia
I (m;) - aga monitora (on/off) oraz lista aktywnych polityk
I B — kod serwisu
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Model formalny
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Plan wykonania

I Plan formalizuje w jaki spos6b zadania serwisu req; ,
wobec ktérych okreslono polityke bezpiecze hstwa, sa
Zzamieniana na aktualne wywo ania do konkretnych
serwisow w konkretnych lokalizacjach

[ n=

0 — pusty

r[*] - wybdr serwisu

r[?] — wybér nieprzypisany

j 9—kompozycja

I Wybor planu polega na przypisaniu dla kazdego zadania r
odpowiadajacego mu miejsca °

I Plan jest kompletny jesli wszystkie zadania maja
przypisane miejsca (tzn. nie wystepuja w nim wyra zenia

r?)
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Model formalny
[e]e] lele]elelelelelele]e]

Zachowanie serwisu

I Blok B opisuje zachowanie serwisu. Jest diagramem,
ktérego wez ami moga by ¢ nastepujace elementy:
I aktywnoS¢ podstawowa a — np. obliczenie matematyczne,
ktore nie ma zwiazku z bezpiecze hstwem serwisu
I zdarzenie (0) —zdarzenie zwiazane z obiektem o, ktére
jest zwiazane z politykami bezpiecze istwa (np. odczytanie
pliku)
I zadanie reg, — zadanie, ktére ma zosta¢ wys ane do
zdalnego serwisu, identy kowane przez r
I blok bezpieczehstwa ' [B] — polityka' musi by¢
przestrzegana wewnatrz bloku B
I blok planowania f Bg — konstruuje plan wykonania dla bloku
B
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Model formalny
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Graf aktywnoSci

I Zachowanie serwisOw jest formalnie opisywane za pomoca
semantyki przekszta cajacej grafy

I Analizujac graf aktywnosci serwiséw mozna okreSli¢, czy
istnieje dla niego plan, ktory nie prowadzi do naruszenia
polityk bezpieczehstwa

I Ponadto, wykorzystana aparatura formalna pozwala
znalez¢ taki plan w spos6b ca kowicie automatyczny

I Plan wykonania serwisu zwany jest zywotnym, jeSli przy
Za 0zeniu, ze wystepujace w nim serwisy sa dostepne nie
prowadzi do zatrzymania obliczen, tzn. nie narusza zadnej
polityki bezpieczehstwa
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Model formalny
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Semantyka (1)
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Model formalny
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Semantyka (2)
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Model formalny
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Semantyka (3)
Stateless service {’
Local histories | Global histories
! '

_ =« 7 =y
BEQ P =c =0
RET n' =mn 7' =mn

Stateful service ¢
Local histories | Global histories
n =1 n =1
REQ o — ¢ o — @
RET = y=q
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Model formalny
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Semantyka (4)

Skip — pominiecie nieistotnego elementu obliczenia
Ev — zdarzenie dopisywane do historii serwisu
Secln — wejscie do sekcji z okreslona polityka
bezpieczehstwa

SecOut — wyjScie z sekcji bezpiecznej

Seq — wybdr jednej z Sciezek realizacji programu
Fail — zaprzestanie wykonywania programu z powodu
naruszenia polityki bezpieczehstwa

Req — wywo anie zdalnego serwisu

Ret — powrot ze zdalnego serwisu

aktywnos¢, ktéra ma zosta¢ wykonana

a-—
a — aktywnoS¢€, ktéra w asnie zosta a wykonana
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Model formalny
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Przyk ad przekszta cen
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Model formalny
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Polityki bezpieczenstwa

Opisywane za pomoca automatéw skohczonych

Badaja regularne w asnoSci historii zdarzeh

Stany kohcowe automatdéw sa stanami naruszajacymi
polityki bezpieczehstwa.

Sa to automaty parametryzowane, tzn. wystepuja w nich
krawedzie postaci g * q®orazq ¥ q° gdzie x to
parametr:

I X —0znacza, ze krawedz bedzie aktywowana dla warto ci
zwiazanej ze zmienna X

I X 0znacza, ze krawedz bedzie aktywowana dla ka zdej innej
wartosci niz wartosS¢ zwiazana ze zmienna x

Dla wszystkich par (q; ) nie okreSlonych explicite istnieja
petle (a; ) ! (a; )
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Model formalny
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Strategie na wypadek b edu
W wypadku niedostepnosci jednego z serwiséw okreSlonych
w planie, mozna przyjac¢ jedna z 4 strategii:
I Pies Greyfriara — czekaj tak d ugo, az system bedzie
dostepny
I Patch — sprobuj zastapi¢ niedostepne serwisy przez (nowo
odkryte lub niewykorzystane) inne, zwery kuj ich zgodno §¢
z planem
I Piaskownica —wacz monitor i wykorzystuj serwisy, ktére
zgodne sa z planem z pominieciem ograniczenia H,
polityki bezpieczehstwa nie zostana z amane, ale system
moze utknac jesli monitor zasygnalizuje naruszenie polityki
w kolejnym kroku
I Ponowne planowanie — skonstruuj zupe nie nowy plan na
podstawie dostepnych serwiséw (moze by¢ czasoch onne)
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Strategia dla pojedynczego zadania r
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Model formalny
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W asnosSci modelu
Statyczna analiza modelu pozwala na formu owanie zdah

postaci: H ) B : , gdzie H to historie serwisu
reprezentowanego przez B o typie . Posiada ona nastepujace
W asnosci

I Poprawnos¢ — efekt kohcowy nad-aproksymuje wszystkie
mozliwe historie wykonania serwisu
I Zgodno&¢€ typu — poprawne efekty uzyskiwane sa przez
obliczenia, ktére nigdy nie prowadza do naruszenia polityk
bezpieczehstwa
I Sprawdzanie modelu — poprawnos¢ historii jest
wery kowalna w modelu
Aktualny algorytm sprawdzania poprawnosci modelu oblicza
wszystkie poprawne plany, dzieki czemu system moze by¢
wykorzystywany do automatycznego komponowania serwisow.
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Przyk ad
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Wywo anie zdalnego kodu

I Klient w lokalizacji "¢ jest urzadzeniem o ograniczonych
zasobach obliczeniowych
I Klient chce uruchomi¢ kod pobrany z lokalizacji “; lub “»
w lokalizacji "3 lub "4
I Klient tworzy dwa zadania wyzszego rzedu:
1. req,, pobranie kodu (z "1 lub ") akceptujacego parametr
typu ca kowitego, zwracajacego wartoS¢ typu ca kowitego
2. regr, wys anie pobranego kodu (do "3 lub "4) w celu jego
wykonania
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Dostarczyciele kodu

I Serwis "; dostarcza funkcje, ktéra moze by¢ uzyta tylko raz
- os (,one-shot”)

I Wykonanie tej funkcji zawiera dwa istotne zdarzenia:
podpisanie sygnatury serwisu (sgn(" 1)) oraz odczytanie
pliku (read)

I Serwis ", dostarcza funkcje, ktéra nie de niuje zadnych
restrykcji bezpieczehstwa

I Wykonanie tej funkcji zawiera dwa istotne zdarzenia:
czytanie (read) oraz zapisanie (write) pliku
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Serwisy obliczeniowe

I Serwis "3 jest serwisem stanowym i uruchamia kod pod
nadzorem polityki ,chifskiego muru”' c, Wymagajacej
aby dane, ktére zosta y odczytane, nie mog y by¢
ponownie zapisane

I Serwis "4 jest serwisem bezstanowym i nie nak ada
zadnych restrykcji bezpieczehstwa
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Polityki bezpieczenstwa

Rysunek: Diagramy stanéw dla polityki ,chihskiego muru” (CW) oraz
.ednokrotnego uruchomienia” (OS)
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Analiza statyczna (1)

I Zachowanie sieci serwiséw jest opisywane przez
nastepujace wyra zanie:
H =fr[3] s
sgn("3) 1+ "cwlfrilal sgn(C1) ' oslread];
ri[ 2] read writeg];
2[4l "a:sgn(4) 1 frala] sgn(C1) ' oslread];
rn[ 2] read writegg

I Problem, ktory pozostaje przy analizie tej historii to fakt, ze
ze wzgledu na wystepowanie wywo afn wyzszych rzedéw,
wybor konkretnego serwisu nie odpowiada na pytanie, czy
wymagana polityka bezpieczehstwa bedzie zrealizowana
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Analiza statyczna (2)

I Mozna go rozwiaza¢ przekszta cajac H na rbwnowazne
wyrazenie H®
HO= fri["1]ir2['s] “3:sgn(Cs) 1 ' cwlsgn('1) " os[read];
rifzliralal  "4:sgn(Ca) 1 sgn("2) read write;
rilaliralCa]l  “2a:sgn(C4) 1 sgn(C1) ' oslread];
rif2ir2[3]  “s:sgn(Cs) 1 ' cwlsgn(C2) read write]g

I W powyzszym wyrazeniu opis plan realizacji jest SciSle
oddzielony o abstrakcyjnego opisu historii

I Dzieki temu mozna statyczne zwery kowa € poprawnosc
kazdego z planow

I Widagt, ze plany ri[ 1]jro[ 4] oraz rq[ 2ljro[ 3] nie sa
poprawne, a pozosta e dwa plany moga by¢ realizowane,
bez naruszenia ograniczeh bezpieczehstwa.
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