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Problematyka

I Zastosowanie metod formalnych1 w paradygmacie SOC.
I Modelowanie aspektów bezpieczeństwa z wykorzystaniem

notacji zbli �zonej do UML-a.
I Automatyczna, statyczna wery�kacja polityk

bezpieczeństwa.
I Określanie bezpiecznych planów wykonania us�ugi dla

warunków normalnych.
I Określanie bezpiecznych strategii wykonania us�ugi dla

warunków nieprawid�owych (niedost �epność serwisu).

1Semantyka teoriomodelowa, a nie sieć semantyczna
Aleksander Pohl KI AGH
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Service Oriented Computing

I Paradygmat tworzenia aplikacji rozproszonych
I Gotowe rozwi �azania tworzone poprzez kompozycj �e oraz

koordynacj �e dost �epnych serwisów
I Serwisy – niezale�zne modu�y obliczeniowe dost �epne

w sieci rozproszonej poprzez ustandaryzowane
mechanizmy

I Otwartość serwisów – budowane przy za�o�zeniu brak
(pe�nej) wiedzy na temat otaczaj �acego środowiska,
klientów, itp.

I Serwisy webowy oparte o technologi �e XML – najbardziej
rozpowszechnione aplikacje SOC

Aleksander Pohl KI AGH
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Cel i za�o�zenia metodologii
I Projektowanie skomplikowanych aplikacji, z określonymi

nie-funkcjonalnymi wymaganiami (w tym wypadku –
bezpieczeństwa)

I Podstawa – rachunek � req wykorzystywany do opisywania,
wyboru oraz bezpiecznej kompozycji serwisów

I Bezpieczeństwo bazuj �ace na historii (history-based
security) – istotne akcje (np. otwarcie pliku) s �a logowane.
Mechanizm bezpieczeństwa określa poprawność
nast �epnej akcji na podstawie historii wcześniejszych akcji.

I Wywo�anie zgodne z kontraktem (call by contract) – wybór
zdalnego serwisu na podstawie algorytmu
dopasowuj �acego globalne wymogi bezpieczeństwa do
jego charakterystyki

Aleksander Pohl KI AGH
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Ogólny schemat dzia�ania

I Rozszerzenie j �ezyka WSDL o informacje zwi �azane
zachowaniem serwisu (w kontekście bezpieczeństwa)

I Publikowany interfejs serwisu jest annotowanym

typowanym systemem funkcyjnym postaci: � 1
H! � 2

I � 1 – typ argumentu
I � 2 – typ zwracanej wartości
I H – gramatyka bezkontekstowa opisuj �aca wszystkie

mo�zliwe historie wykonania serwisu

I Dla �z �adania klienta reqr � , którego typ � = � 1
'
! � 2

dopasowywane s �a serwisy o typie � 1
H! � 2, których

abstrakcyjne zachowanie H odpowiada polityce '
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Bezpieczeństwo bazuj �ace na historii

I Obserwacje aktywności istotnych dla bezpieczeństwa (np.
otwarcie socketu, czytanie i zapis do pliku, dost �ep do
krytycznego obszaru pami �eci, itp.) zwane s �a zdarzeniami

I Historie s �a sekwencjami zdarzeń
I Polityki bezpieczeństwa zwi �azane s �a z pewnymi

w�asnościami historii
I Istotne w�asności bezpieczeństwa s �a wyra �zane przez

automaty skończone
I Typowy mechanizm gwarancji bezpieczeństwa realizowany

jest przez monitor referencyjny, który obserwuje wykonanie
programu i przerywa je, jeśli mia�oby z�amać zadan �a
polityk�e bezpieczeństwa

Aleksander Pohl KI AGH
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Serwisy stanowe (! ) i bezstanowe (1)

I Serwis stanowy śledzi historie pomi �edzy kolejnymi
wywo�aniami, natomiast serwis bezstanowy tylko w ramach
danego wywo�ania

I Serwisy stanowe mog �a realizować bardziej skomplikowane
polityki bezpieczeństwa, np.:

I ograniczenie liczby wywo�ań serwisu dla poszczególnych
klientów

I zapami�etywanie zdarzenia zalogowania do serwisu
i korzystanie z tej informacji w ramach danej sesji

I ograniczenie liczby nieudanych logowań do trzech

I Pomimo mniejszej ekspresywności serwisy bezstanowe
równie�z mog �a być poddawane u�zytecznej, statycznej
analizie
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Historie globalne (G) i lokalne (L)

I Jeśli historie s �a lokalne dla serwisu, wery�kuj �ac polityk�e
bezpieczeństwa, bazuje on wy� �acznie na w�asnej historii

I W przypadku historii globalnych serwis podejmuje decyzj �e
na podstawie pe�nej historii określonego �z �adania

I Historie lokalne mog �a być wykorzystywane jeśli dany
serwis nie ufa informacjom dystrybuowanym przez inne
serwisy

I Historie globalne pozwalaj �a na realizacj �e bardziej
skomplikowanych polityk bezpieczeństwa

I Przyk�ad (hist. globalna): dystrybuowana black-lista –
grupa ufaj �acych sobie serwisów tworzy wspóln �a list �e
serwisów, które nie b �ed �a wykorzystywane

Aleksander Pohl KI AGH

Semantics-Based Design for Secure Web Services. Massimo Bartoletti et al.



Wst �ep Taksonomia Model formalny Przyk�ad

�Z �adania pierwszego (F) i wy �zszych rz�edów (H)

I �Z �adanie typu �
'
! � 0 jest �z �adaniem pierwszego rz�edu, je śli

zarówno � jak i � 0 s �a typami podstawowymi (book, int, etc.)
I W przeciwnym razie �z �adanie jest �z �adaniem rz�edu

wy�zszego
I Przyk�adowo, jeśli � jest funkcj �a znaczy to, �ze klient wysy�a

jako parametr pewien kod, który ma zostać wykonany
I Symetrycznie, jeśli � 0 jest funkcj �a, to serwis wywo�any

zwraca pewien kod do klienta
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W �atki zale �zne (D) i niezale�zne (I)

I Historie w �atków niezale �znych nie dziel �a �zadnych informacji
– ka�zdy w �atek posiada osobn �a histori �e

I Historie w �atków zale �znych mog �a dzieli ć cz�eść lub ca� �a
histori �e

I W �atki zale �zne mog�e wp�ywać na swoje wykonanie
(w aspekcie bezpieczeństwa), zaś w �atki niezale �zne – nie

I Przyk�adowo, jeśli serwis realizuje polityk�e one-shot – tzn.
mo�ze być wywo�any tylko raz, nie mo�ze być ona
modelowana z u�zyciem w �atków niezale �znych
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Serwis

I ` : � – lokalizacja serwisu ` + interfejs �
I � – plan wykonania
I � – historia
I (m; �) – �aga monitora (on/off) oraz lista aktywnych polityk
I B – kod serwisu

Aleksander Pohl KI AGH
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Plan wykonania
I Plan formalizuje w jaki sposób �z �adania serwisu reqr � ,

wobec których określono polityk�e bezpieczeństwa, s �a
zamieniana na aktualne wywo�ania do konkretnych
serwisów w konkretnych lokalizacjach

I � ::=
I 0 – pusty
I r [`] – wybór serwisu
I r [?] – wybór nieprzypisany
I � j� 0 – kompozycja

I Wybór planu polega na przypisaniu dla ka�zdego �z �adania r
odpowiadaj �acego mu miejsca `

I Plan jest kompletny jeśli wszystkie �z �adania maj �a
przypisane miejsca (tzn. nie wyst �epuj �a w nim wyra �zenia
r [?])

Aleksander Pohl KI AGH
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Zachowanie serwisu

I Blok B opisuje zachowanie serwisu. Jest diagramem,
którego w�ez�ami mog �a by ć nast �epuj �ace elementy:

I aktywność podstawowa a – np. obliczenie matematyczne,
które nie ma zwi �azku z bezpieczeństwem serwisu

I zdarzenie � (o) – zdarzenie � zwi �azane z obiektem o, które
jest zwi �azane z politykami bezpieczeństwa (np. odczytanie
pliku)

I �z �adanie reg r � – �z �adanie, które ma zostać wys�ane do
zdalnego serwisu, identy�kowane przez r

I blok bezpieczeństwa ' [B] – polityka ' musi być
przestrzegana wewn �atrz bloku B

I blok planowania f Bg – konstruuje plan wykonania dla bloku
B

Aleksander Pohl KI AGH
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Graf aktywności

I Zachowanie serwisów jest formalnie opisywane za pomoc �a
semantyki przekszta�caj �acej grafy

I Analizuj �ac graf aktywności serwisów mo�zna określić, czy
istnieje dla niego plan, który nie prowadzi do naruszenia
polityk bezpieczeństwa

I Ponadto, wykorzystana aparatura formalna pozwala
znaleźć taki plan w sposób ca�kowicie automatyczny

I Plan wykonania serwisu zwany jest �zywotnym, jeśli przy
za�o�zeniu, �ze wyst �epuj �ace w nim serwisy s �a dost �epne nie
prowadzi do zatrzymania obliczeń, tzn. nie narusza �zadnej
polityki bezpieczeństwa
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Semantyka (1)
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Semantyka (2)
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Semantyka (4)
I Skip – pomini �ecie nieistotnego elementu obliczenia
I Ev – zdarzenie dopisywane do historii serwisu
I SecIn – wejście do sekcji z określon �a polityk �a

bezpieczeństwa
I SecOut – wyjście z sekcji bezpiecznej
I Seq – wybór jednej z ście�zek realizacji programu
I Fail – zaprzestanie wykonywania programu z powodu

naruszenia polityki bezpieczeństwa
I Req – wywo�anie zdalnego serwisu
I Ret – powrót ze zdalnego serwisu
I a – aktywność, która ma zostać wykonana
I a – aktywność, która w�aśnie zosta�a wykonana

Aleksander Pohl KI AGH
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Przyk�ad przekszta�ceń
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Polityki bezpieczeństwa
I Opisywane za pomoc �a automatów skończonych
I Badaj �a regularne w�asności historii zdarzeń
I Stany końcowe automatów s �a stanami naruszaj �acymi

polityki bezpieczeństwa.
I S �a to automaty parametryzowane, tzn. wyst �epuj �a w nich

kraw�edzie postaci q x! q0 oraz q x! q0, gdzie x to
parametr:

I x – oznacza, �ze kraw�edź b�edzie aktywowana dla warto ści
zwi �azanej ze zmienn �a x

I x oznacza, �ze kraw�edź b�edzie aktywowana dla ka �zdej innej
wartości ni�z wartość zwi �azana ze zmienn �a x

I Dla wszystkich par (q; � ) nie określonych explicite istniej �a
p �etle (q; � ) ! (q; � )

Aleksander Pohl KI AGH
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Strategie na wypadek b� �edu
W wypadku niedost �epności jednego z serwisów określonych
w planie, mo�zna przyj �ać jedn �a z 4 strategii:

I Pies Greyfriara – czekaj tak d�ugo, a�z system b�edzie
dost �epny

I Patch – spróbuj zast �apić niedost �epne serwisy przez (nowo
odkryte lub niewykorzystane) inne, zwery�kuj ich zgodno ść
z planem

I Piaskownica – w� �acz monitor i wykorzystuj serwisy, które
zgodne s �a z planem z pomini �eciem ograniczenia H,
polityki bezpieczeństwa nie zostan �a z�amane, ale system
mo�ze utkn �ać jeśli monitor zasygnalizuje naruszenie polityki
w kolejnym kroku

I Ponowne planowanie – skonstruuj zupe�nie nowy plan na
podstawie dost �epnych serwisów (mo �ze być czasoch�onne)

Aleksander Pohl KI AGH
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Strategia dla pojedynczego �z �adania r
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W�asności modelu
Statyczna analiza modelu pozwala na formu�owanie zdań
postaci: H ) B : � , gdzie H to historie serwisu
reprezentowanego przez B o typie � . Posiada ona nast �epuj �ace
w�asności

I Poprawność – efekt końcowy nad-aproksymuje wszystkie
mo�zliwe historie wykonania serwisu

I Zgodność typu – poprawne efekty uzyskiwane s �a przez
obliczenia, które nigdy nie prowadz �a do naruszenia polityk
bezpieczeństwa

I Sprawdzanie modelu – poprawność historii jest
wery�kowalna w modelu

Aktualny algorytm sprawdzania poprawności modelu oblicza
wszystkie poprawne plany, dzi �eki czemu system mo �ze być
wykorzystywany do automatycznego komponowania serwisów.

Aleksander Pohl KI AGH

Semantics-Based Design for Secure Web Services. Massimo Bartoletti et al.



Wst �ep Taksonomia Model formalny Przyk�ad

Plan prezentacji

Wst�ep

Taksonomia

Model formalny

Przyk�ad

Aleksander Pohl KI AGH

Semantics-Based Design for Secure Web Services. Massimo Bartoletti et al.



Wst �ep Taksonomia Model formalny Przyk�ad

Wywo�anie zdalnego kodu

I Klient w lokalizacji `0 jest urz �adzeniem o ograniczonych
zasobach obliczeniowych

I Klient chce uruchomić kod pobrany z lokalizacji `1 lub `2

w lokalizacji `3 lub `4
I Klient tworzy dwa �z �adania wy �zszego rz�edu:

1. reqr1 pobranie kodu (z `1 lub `2) akceptuj �acego parametr
typu ca�kowitego, zwracaj �acego wartość typu ca�kowitego

2. regr2 wys�anie pobranego kodu (do `3 lub `4) w celu jego
wykonania

Aleksander Pohl KI AGH
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Dostarczyciele kodu

I Serwis `1 dostarcza funkcj �e, która mo �ze być u�zyta tylko raz
– ' OS („one-shot”)

I Wykonanie tej funkcji zawiera dwa istotne zdarzenia:
podpisanie sygnatury serwisu (sgn(`1)) oraz odczytanie
pliku (read)

I Serwis `2 dostarcza funkcj �e, która nie de�niuje �zadnych
restrykcji bezpieczeństwa

I Wykonanie tej funkcji zawiera dwa istotne zdarzenia:
czytanie (read) oraz zapisanie (write) pliku

Aleksander Pohl KI AGH
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Serwisy obliczeniowe

I Serwis `3 jest serwisem stanowym i uruchamia kod pod
nadzorem polityki „chińskiego muru” ' CW , wymagaj �acej
aby dane, które zosta�y odczytane, nie mog�y być
ponownie zapisane

I Serwis `4 jest serwisem bezstanowym i nie nak�ada
�zadnych restrykcji bezpieczeństwa

Aleksander Pohl KI AGH
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Polityki bezpieczeństwa

Rysunek: Diagramy stanów dla polityki „chińskiego muru” (CW) oraz
„jednokrotnego uruchomienia” (OS)

Aleksander Pohl KI AGH
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Analiza statyczna (1)

I Zachowanie sieci serwisów jest opisywane przez
nast �epuj �ace wyra �zanie:
H = f r2[`3] � `3 :
sgn(`3) � � ! � ' CW [f r1[`1] � sgn(`1) � ' OS [read];
r1[`2] � read � writeg];
r2[`4] � `4 : sgn(`4) � � 1 � f r1[`1] � sgn(`1) � ' OS[read];
r1[`2] � read � writegg

I Problem, który pozostaje przy analizie tej historii to fakt, �ze
ze wzgl �edu na wyst �epowanie wywo�a ń wy�zszych rz�edów,
wybór konkretnego serwisu nie odpowiada na pytanie, czy
wymagana polityka bezpieczeństwa b�edzie zrealizowana
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Analiza statyczna (2)
I Mo�zna go rozwi �azać przekszta�caj �ac H na równowa�zne

wyra�zenie H0:
H0 = f r1[`1]jr2[`3]� `3 : sgn(`3)�� ! �' CW [sgn(`1)�' OS [read]];
r1[`2]jr2[`4] � `4 : sgn(`4) � � 1 � sgn(`2) � read � write;
r1[`1]jr2[`4] � `4 : sgn(`4) � � 1 � sgn(`1) � ' OS [read];
r1[`2]jr2[`3] � `3 : sgn(`3) � � ! � ' CW [sgn(`2) � read � write]g

I W powy�zszym wyra�zeniu opis plan realizacji jest ściśle
oddzielony o abstrakcyjnego opisu historii

I Dzi �eki temu mo �zna statyczne zwery�kowa ć poprawność
ka�zdego z planów

I Widać, �ze plany r1[`1]jr2[`4] oraz r1[`2]jr2[`3] nie s �a
poprawne, a pozosta�e dwa plany mog �a być realizowane,
bez naruszenia ograniczeń bezpieczeństwa.
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